
ServHA使用手册

前提

环境要求

两台服务器操作系统一致，每台服务器至少两个网口，在同一个网段下，至少用网线直连一对网口，另
一个网口都接交换机用于对外服务。

注意：服务器型号、硬件条件可以不同。

网卡必须设置固定IP。

直连网卡设置与应用对外服务网卡处于不同的网段，只配置IP与子网掩码。

•

需要在服务网络中多预留一个IP地址（用于双机热备虚拟IP），该IP地址需要和两台服务器的实际IP在
同一个网段下且不能绑定MAC，当双机热备部署完成后，用户通过此虚拟IP地址访问业务系统。

•

尽量不使用杀毒软件，切勿使用个人版的杀毒软件。•

操作系统的root用户必须可用。•

操作系统的以下命令必须可用，若不可用，请提前安装依赖包：

命令 依赖包

fuser psmisc

ifconfig net-tools

•

可共享访问的磁盘阵列，同时连接到两台服务器，划分一个单独的大约500MB的磁盘（LUN）用作仲裁
盘同时映射到两台服务器，剩下的空间根据业务需求划分成一个或多个磁盘（LUN）用作数据盘并同时
映射给两台服务器。

仲裁盘非常关键，正式环境中必须配置。

仲裁盘无需分区，数据盘可根据实际需求进行分区。

•

ServHA在运行过程中需要开放以下端口：

14338、17968、17969、25792、[7700]

其中17969、25792为TCP通信端口，17968、14338为UDP通信端口，7700为监控端远程访问端口。

•

除需开放防火墙的端口外，还需关闭SELinux等安全类组件。•

应用安装要求

两台服务器业务系统安装必须一致，包括但不限于安装路径、数据库实例路径、数据库实例名、数据库
权限配置、业务系统附件存放路径等。

•

业务系统需要可以在两台服务器上分别独立正常运行，若有绑定硬件的加密授权机制，需要两台服务器•



均有正版授权。

业务系统不能绑定服务器MAC、IP地址、计算机名。•

需要明确业务系统的变动数据，比如数据库实例、文件附件之类的存放路径等需要同步的路径。•

热备软件安装

热备软件和应用软件的安装顺序无要求

将热备软件安装包存放到服务器系统的目录下（例如/home）。1. 

解压ServHA安装包

cd /home

tar -zxvf ServHA-Cluster.tar.gz

2. 

进入解压的安装包目录并执行安装脚本

cd ServHA-Cluster_Setup/

./install.sh

*如果提示检测到系统开启了SELINUX，如下图，必须按y禁用SELINUX才能继续操作，否则将无法继
续安装，没有提示则直接跳过本步骤。

检测到您的系统开启了SELINUX，需要禁用SELINUX后才能继续
是否需要禁用（y/n）？y
已成功禁用SELINUX。

*当脚本提示系统已满足安装条件时，按任意键继续操作，如下图

您的系统已满足安装条件，按任意键开始安装...

*当出现如下图提示时，说明热备软件已经安装成功

============================================
输入'servha'命令启动配置监控端开始配置热备系统。
恭喜你，ServHA安装完毕，请尽情使用吧！
============================================

3. 

应用软件安装

*重要！两台服务器的应用软件安装与配置须完全一致。

*有安装包的应用软件使用安装包默认安装即可。

*无安装包的绿色应用软件可按需注册成系统服务或者编写供root用户调用的启停脚本。

*应用软件若需要生成单独的用户或用户组（例如Oracle、mysql、postgresql等），须保证该用户和用户组在
两台服务器上的ID一致，ID可在/etc/passwd和/etc/group文件中查看并更改 。

*由于Linux系统提供了灵活的磁盘挂载和软链接功能，绝大多数的应用软件的数据目录都可以通过这些功能来



移动到数据盘中，部分小型的应用甚至可以整个安装到数据盘中。

Docker

可否全部安装到数据盘中 可

独立用户和组 -

需同步目录 /var/lib/docker（默认）

同步目录可否软链接 可

同步目录可否挂载盘 不推荐

同步目录可否配置 不推荐

启动方式 服务/脚本

停止方式 服务/脚本

检测方式 服务/端口/脚本

*Docker的灵活度比较高，这里无法枚举典型情况，实际配置过程中需根据实际情况采用最合适的方式。

其他、自研应用

将一个应用配置到热备中的主要思路是：

告诉热备怎么启动应用（由于热备软件是运行在root用户下的程序，所以需要提供root用户能调用的启
动方式）

1. 

告诉热备怎么停止应用（由于热备软件是运行在root用户下的程序，所以需要提供root用户能调用的停
止方式）

2. 

告诉热备怎样判断应用是否正常运行，这个会在下面的章节章节详细描述（《本手册》【通用应用配置】
）

3. 

热备软件每隔一段时间会去判断应用是否运行，并根据策略自动调用该应用的启动/停止方式，并不会关心这个应用具体是做什么业务的。

热备配置

配置前准备

网络

配置服务网络（公网）IP

将两台服务器连入服务网络的网卡分别配上固定（静态）IP，此IP又称为“实际IP”，可按需配置双网卡绑定来
提高网络链路的可用性。

注意：



实际IP不能和网络中其他设备的IP冲突

实际IP虽然也能对外提供业务访问能力，但在切换后，客户端需要通过备机的IP来访问业务服务，所以请在网
络条件允许的情况下配置虚拟IP来对外提供服务

配置直连网络（私网）IP

将两台服务器上相互直连的网卡分别配上固定（静态）IP，此IP又称为“私网IP”，可按需配置多组直连网络链
路，也可按需配置双网卡绑定来提高网络链路的可用性。

注意：

私网IP与公网的实际IP需要做网段上的隔离

多组直连网络链路的情况下，组与组之间的私网IP也需要做网段上的隔离

私网IP仅需配置固定（静态）IP和子网掩码，无需配置网关和DNS

明确参考IP

参考IP为当前服务网络中一个长期稳定存在的IP地址，一般为网关的IP地址，不能是做热备的两台服务器上配
置的任何IP，也不能是配置的虚拟IP。

参考IP的作用是当两台服务器之间失联的时候，哪台能连通（ping）这个参考IP，谁就启动业务资源树。

预留虚拟IP

虚拟IP又称为“漂移IP”，顾名思义，这个IP会随着业务资源树的切换而在两台服务器的公网网卡上漂移，客户
端无需关心当前业务服务是运行在哪台服务器上，因为通过虚拟IP总能访问到当前对外提供服务的服务器上。

虚拟IP需跟对应的公网实际IP同网段，不同网段虽然可以配置上，但不一定能生效

虚拟IP不能是两台服务器的上配置的任何IP，也不能和网络中其他设备的IP冲突

虚拟IP的实现方式并不是通过热备软件中转网络请求，而是给公网网卡上多设置了一个IP地址（操作系统支持），所以虚拟IP在其中一台

服务器上生效的情况下，即使退出了热备的主程序，也不会影响客户端通过虚拟IP访问业务。

防火墙

操作系统防火墙必须开启前文【前提-环境要求】中所提端口对应协议的入站规则，此外，7700端口为配置监
控端的管理端口，若需要进行远程配置，请开放此端口的TCP协议或HTTP协议的入站规则。

在安全条件允许的情况下也可以关闭并禁用防火墙服务。

Linux下常见的防火墙有以下几种：

firewalld：常见于CentOS（7及以上）、RedHat（7及以上）、麒麟服务器操作系统等RedHat（7及
以上）内核的linux操作系统

•



#关闭/禁用命令

systemctl stop firewalld

systemctl disable firewalld

 

#单独添加端口

firewall-cmd --add-port=端口号/[tcp|udp] --permanent

firewall-cmd --reload

ufw：常见于Ubuntu、麒麟桌面操作系统等Debian内核的linux操作系统

#关闭/禁用命令

ufw disable

 

#单独添加端口

ufw allow 端口号/[tcp|udp]

•

iptables：常见于CentOS（6及以下）、RedHat（6及以下）等RedHat（6及以下）内核的linux操作
系统

#关闭/禁用命令

service iptables stop

chkconfig iptables off

 

#单独添加端口

iptables -A INPUT -p [tcp|udp] --dport 端口号 -j ACCEPT

cp /etc/sysconfig/iptables /etc/sysconfig/iptables.bak

iptables-save > /etc/sysconfig/iptables

•

其他常见安全组件

SELinux

由于SELinux组件会阻止热备程序调用其他程序的脚本，造成热备管理应用程序出现异常，所以必须将
SELinux组件禁用。

相关命令：

#查看SELinux状态

/usr/sbin/sestatus -v

 

#临时关闭



setenforce 0

 

#彻底关闭

#修改/etc/selinux/config文件

#将SELINUX=enforcing改为SELINUX=disabled

#保存

Apparmor

*Apparmor组件一般是Ubuntu系统默认自带的安全组件

Apparmor组件可能会导致某些应用程序无法使用非安装目录下的文件，常见于更改了数据位置的mysql数据
库，且停止该组件的运行也无法阻止其配置的生效，应对策略就是在更改完应用的某些文件位置后去修改
Apparmor的配置文件，让其对指定位置的文件访问放行。

以mysql为例：

修改/etc/apparmor.d/usr.sbin.mysqld文件

找到下列几行：

# Allow data dir access
/var/lib/mysql/ r,
/var/lib/mysql/** rwk,

在这几行后面加入：

/新路径/ r,
/新路径/** rwk,

保存后重启Apparmor服务

service apparmor restart

KYSEC

KYSEC组件常见于麒麟操作系统，该组件常常会阻止很多操作，所以需要将KYSEC设置为软模式：

sudo setstatus softmode -p

共享存储设备

仲裁盘

共享存储中的仲裁盘在两台服务器上的卷均不能有挂载点和默认挂载点，可以修改/etc/fstab文件取消自动挂
载，并用umount命令取消挂载；

为仲裁盘分配标识符：



使用“parted 磁盘路径”命令进入parted命令行，本例的磁盘路径为“/dev/sdc”；1. 

使用“mklabel msdos”命令分配标签；2. 

完成后使用“quit”命令退出parted命令行，如下图：

[root@centos ~]# parted /dev/sdc
GNU Parted 3.1
使用 /dev/sdc
Welcome to GNU Parted! Type 'help' tp view a list of commands.
(parted) mklabel msdos
警告：The existing disk label on /dev/sdc will be destroyed and all data on this disk will be lost. Do you want to 
continue?
是/Yes/否/No? Yes
(parted) quit
信息：You may need to update /etc/fstab.

3. 

共享盘

如果共享存储中的数据盘已经有业务可用的数据了，则跳过本段（可选）部分

（可选）如果共享磁盘没有有效的磁盘标识符，需先为其分配标识符：

使用“parted 磁盘路径”命令进入parted命令行，本例的磁盘路径为“/dev/sdd”；1. 

使用“mklabel msdos”命令分配标签；2. 

完成后使用“quit”命令退出parted命令行，如下图：

[root@centos ~]# parted /dev/sdd
GNU Parted 3.1
使用 /dev/sdd
Welcome to GNU Parted! Type 'help' tp view a list of commands.
(parted) mklabel msdos
警告：The existing disk label on /dev/sdd will be destroyed and all data on this disk will be lost. Do you want 
to continue?
是/Yes/否/No? Yes
(parted) quit
信息：You may need to update /etc/fstab.

3. 

（可选）如果共享磁盘卷没有文件系统，需先为其格式化；

共享存储中的共享磁盘卷在两台服务器上均不能有默认挂载点，可以修改/etc/fstab文件取消自动挂载，并用
umount命令取消挂载；

基础双机环境配置

登录配置监控端

ServHA提供两种管理方式：

本地管理（Windows可以使用ServHA自带的配置监控端，Linux需要有GUI界面和支持HTML5的浏览
器）

•

远程管理（服务器防火墙需要开放7700端口的访问，远程计算机上需要有支持HTML5的浏览器）•



这两种方式是并存且可同时使用的。

本地连接

在安装有ServHA的服务器上运行命令“servha”，系统将会自动使用默认浏览器打开ServHA配置工具。

打开配置工具后，输入需要连入的双机热备中其中一个节点的IP地址，并点击箭头按钮；如下图：

如果输入的IP地址正确，则会到达登录界面，输入正确的密码（默认密码为“1”）后点击“登录”按钮即可连入
ServHA，如下图：



远程连接

打开远程计算机的浏览器，在地址栏中输入双机热备中其中一个节点的IP地址+7700端口访问，例如：http://服
务器IP:7700。

集群初始化

第一步：确认基本信息

主机名称为当前计算机名，可以修改（并不会改变计算机名）。如下图



第二步：初始化集群信息

为双机集群填写一个名称，设置登录密码（不填写则为默认密码“1”）。

参考IP是指双机集群所处公网环境中的一个或多个一直在线节点的IP地址（例如路由器，交换机，网关的IP）。

参考IP可以添加多个，中间用半角逗号隔开。

参考IP不要填写两台主机的IP。

若网络中没有合适的参考IP时，参考IP可填写127.0.0.1。

共享存储的双机热备必须配置仲裁盘，仲裁策略选择“仅仲裁盘”，并且在仲裁盘下拉列表中选择之前规划好的
仲裁盘。

第三步：心跳配置

选择要用于搭建心跳的网卡，并为其填写一个名称，点击“添加心跳”。

已添加的多个心跳可以通过鼠标上下拖拽进行排序，排序越靠上心跳连接的优先级越高，建议私网链路心跳优
先级高于公网链路心跳。



第四步：信息确认

此处为前三步信息的汇总，确认无误之后点击“完成”按钮完成集群初始化。



将第二台主机加入现有集群

第一步：点击加入

连入第二台主机，点击初始化操作中的右侧“+”图标，加入现有集群。如下图：

第二步：输入第一台主机的IP



在新页面的左侧输入框里输入第一台主机的IP（不是输入本机IP），点击确定，将跳转至目标集群。

第三步：跳转至目标第一台主机

点击确定之后，输入密码登录集群，然后将跳转至“添加新节点向导”，新节点的IP默认为之前填写的节点
IP，如下图：



第四步：查看第二台主机信息

此处可以查看第二台主机的信息。

第五步：配对心跳

在心跳配置界面，左侧列出了当前配置的心跳连接，右侧列出的是第二台主机的网卡及IP列表（如下图），心跳
连接需要由一对对应的网卡组成配对，先点击左侧某项心跳连接，再点击右侧对应的新节点的网卡，即可配为
一对心跳连接（如下图）。



第六步：确认信息

此步骤列出第二台主机的信息，确认无误之后点击“完成”，完成节点加入的步骤。如下图：

创建资源树

单击左侧资源树图标，点击下面的创建资源树按钮。



填写资源树名称，把两台服务器从未选主机拖拽到已选主机上，默认的故障转移模式其他选项不用变更。配置
完毕后如下图，点击保存，资源树就创建完毕了。

创建IPv4资源（虚拟IP）

先从左边树列表中选择要创建IP资源的资源树，切换右侧视窗后，点击创建资源，选择创建IPv4资源。



填写规划好的应用对外服务的IP地址（即虚拟IP），并分别将两机用作公网连接的网卡拖拽至已选择列表，如
下图，配置完毕后点击保存。

创建共享存储资源

从左边树列表中选择要创建共享磁盘资源的资源树，切换右侧视窗后，点击创建资源，选择创建共享磁盘资源
，如下图：



在这个列表里面只列出了每个节点中，系统能通过磁盘标识符合并的磁盘列表，并且显示出磁盘下所有磁盘卷
的信息，界面介绍如下图：

选择要作为共享存储资源的磁盘卷，并设置其挂载点，单击保存，如下图：



创建完毕后如下图。

切换测试

首次建立镜像资源后，可以操作资源树在每台节点中进行一次切换，确认其切换正常。

单击左侧要切换到的节点，点击启动按钮



等待切换完毕。

应用配置

Docker

确认同步路径

Docker默认的同步路径为：/var/lib/docker

构建路径

*确保所有服务器的docker下所有容器和主服务都处于停止状态

主机：将/var/lib/docker整个目录拷贝到数据盘中，本例数据盘挂载点为/mir



cp -rp /var/lib/docker /mir

主机与备机：将原数据目录改名（加入_old后缀即可）

mv /var/lib/docker /var/lib/docker_old

建立软链接

主机与备机：建立数据盘中docker目录到原docker目录的软链接

ln -s /mir/docker /var/lib/docker

*即使/mir目录不存在也能建立软链接

创建资源

先将docker的主服务创建成一个服务资源，并依赖于数据盘资源和虚拟IP资源；

再将docker下所有容器的启动和停止做成脚本（不监听端口的容器还需创建对应的检测脚本）放置到所有服务
器的相同路径，并创建自定义资源，让自定义资源调用这些脚本，这些自定义资源需依赖于docker主服务的资
源。

通用应用配置

安装应用程序

ServHA对应用的安装只有一点要求：主备机上安装的应用要完全一致，即应用程序的版本、安装路径、配置等
等参数要完全一致，也可将应用程序完全放入数据盘中。

请按照实际需求以合适的方式为两台服务器都安装适合的应用程序。

某些需要JDK或Mono等环境的应用程序，请先确保两台服务器上已配置好环境。

某些应用需要桌面环境，请自行按需安装。

处理应用同步路径

首先需要明确应用程序需要同步的路径，例如tomcat的默认路径为：

/usr/local/tomcat/webapps

如果应用自带配置文件可以修改此路径，则可以将此路径修改到数据盘下。•

如果此应用是绿色软件，且可以在任意目录下都能正常运行，则可以将整个应用安置在数据盘中。•



大部分的应用软件的同步路径都可以用软链接来将数据/文件转移到数据盘中。•

若以上方式都不可用，则可以考虑将数据路径中的数据/文件移动到数据盘中，然后将数据盘直接挂载到
同步路径上。

•

以tomcat使用软链接为例（数据盘挂载点为/mir）：

*请选确保所有服务器上的tomcat全部为停止状态

#主机带权限移动同步目录

cp -rp /usr/local/tomcat/webapps /mir

#主机与备机给原同步目录改名

mv /usr/local/tomcat/webapps /usr/local/tomcat/webapps_old

#主机与备机建立软链接

ln -s /mir/webapps /usr/local/tomcat/webapps

*tomcat只需保持软链接的root用户权限即可，其他应用需要保持软链接权限与原同步目录的权限一致，设置
命令格式如下：

#设置权限用户

chown -R 用户名[:用户组] 绝对路径

#设置权限级别

chmod -R 权限级别 绝对路径

*关于权限级别

#使用ls -l命令查看目录/文件列表的时候，第一列就是该目录/文件的权限级别

[root@linux ~]# ls -l 
drwxr-xr-x 所属用户 所属用户组（其他属性） 文件/目录名 

权限级别部分要拆成4部分来看

第1个字符为文件类型，d代表是目录，l代表是软链接，-代表是文件•

第2~4个字符为所属用户对该文件拥有的权限•

第5~7个字符为所属用户组对该文件拥有的权限•

第8~10个字符为其他用户对该文件拥有的权限•

每组权限的3个字符的意义：

第1个字符代表是否有读权限，r代表有，-代表没有•

第2个字符代表是否有写权限，w代表有，-代表没有•

第3个字符代表是否有执行权限，x代表有，-代表没有•



一般的赋权命令会使用权限级别的3位数字掩码

第1位为所属用户权限•

第2位为所属用户组权限•

第3位为其他用户权限•

r=4，w=2，x=1

若要rwx属性，则4+2+1=7•

若要rw-属性，则4+2=6•

若要r-x属性，则4+1=5•

示例：

chmod 755 绝对路径

#代表该目录/文件的所属用户拥有全权限，所属用户组的用户和其他用户有读和运行权限

明确应用程序启停机制

接入ServHA管理的应用程序资源，需要使用启动脚本和停止脚本进行启停操作，启停脚本需要在完成操作后
退出，不会伴随业务主进程占用终端，例如tomcat自带的startup.sh和shutdown.sh。

*若此应用程序带有图形窗口，则需操作系统拥有桌面环境（gnome、KDE等），并且在操作系统启动后有用户登录过桌面才能正常启动该
应用，在桌面登录之前，此应用程序的资源会标记为“决断错误”，资源树对应服务器节点会标记为“无法启动”，并且日志会输出相关信息
。

若启动脚本会一直占用终端的话，需要再单独写一个脚本，脚本内容为：

nohup ‘应用的启动脚本’ > /dev/null 2>&1 &

*记得给这个脚本赋777权限

明确应用程序的检测机制

接入ServHA管理的应用程序资源，除了需要提供应用程序的启停方式之外，还需要提供检测其是否正常运行
的方式，ServHA会在每个检测周期内（大约几秒）通过调用检测器来判定本机的应用程序是否运行，并根据运
行状态触发相应的动作（重启资源或切换）。

资源在启动和停止的过程中不会调用检测器，其他的时段，两台服务器的检测器会被周期性的分别调用，启动
着资源树的服务器需要检测到资源为启动状态，未启动资源树的服务器需要检测到资源为停止状态。

ServHA提供了四种检测器，可根据实际情况和需要启用并配置相应的参数：

端口检测器（适用于网络服务程序）



检测本机指定的端口是否被程序占用，还可以联合判断占用该端口的程序是不是指定的程序，满足条件则认为
应用程序在本机处于运行状态；

URL检测器（适用于WEB程序）

系统会尝试访问指定的URL，并检测返回内容，还可以联合判断返回内容中是否包含指定的字符串，满足条件
则认为应用程序在本机处于运行状态；

进程检测器（适用于大多数本地运行程序）

检测本机是否运行着指定进程或程序，指定的进程和程序皆运行，则认为应用程序在本机处于运行状态；

自定义检测器（适用于更复杂的情况）

如遇到更复杂的情况，可以自行编写检测脚本，该脚本需要能立即返回“0”或者“非0”的值，两台服务器的检测
器会分别调用该脚本，返回“0”则认为应用程序在本机处于运行状态，返回其它值则认为本机应用程序处于停
止状态。（注：由于两台服务器都会间隔性的调用该脚本，所以该脚本必须要满足两台服务器都能独立访问到
的条件，即处于相同的绝对路径并且不处于数据盘下）

*例如使用tomcat做WEB服务，启动之后会有java进程监听配置的端口（如80或者8080端口）；使用浏览器进
行访问会显示一个页面，如下图：

可以使用URL检测器检测访页面中是否出现了“Tomcat”字符串，并且辅以端口检测器达到检测效果。



创建资源

选中资源树并创建自定义资源，如下图：

在“创建自定义资源”窗口中填写“资源名称”、“启动脚本”、“停止脚本”并配置合适的检测器，（若应用带有图
形窗口，则需勾选“需要运行在桌面”选项），点击“保存”按钮，如下图为tomcat的示例：



资源创建完成后，将该资源的图标拖动到镜像/共享存储资源以及IP资源图标上，建立依赖关系，完成后效果如
下图：



报警器配置

报警器

发送Email

描述：触发该报警器，系统会将报警信息通过已设置的发件邮箱发送给一个或多个接收电子邮箱；

使用条件：服务器可以连接外网或者内网的一个SMTP服务；

所需信息：发件邮箱（SMTP地址、端口，登录账号、密码）、收件邮箱地址（至少一个）；

配置步骤：

1、在配置监控端主界面左侧选择“报警通知设置”下的“发送Email”节点，并在主界面右侧的“发送电子邮件报
警器”工具栏中点击“修改配置参数”按钮，如下图；

2、在“修改Email电子邮件报警器配置”窗口填写表单，填写完毕后点击左下方的“发送测试邮件”按钮，在确认
收到了测试邮件后点击右下方的“保存”按钮，如下图；



3、回到主界面右侧的“发送电子邮件报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；



自定义进程

描述：触发该报警器，系统会调用服务器上指定程序，并将报警信息通过参数方式传送给该程序；

使用条件：有能力自行开发一个可以接收参数启动的报警程序；

所需信息：自定义报警程序的绝对路径（每台服务器上需一致）；

配置步骤：

1、在配置监控端主界面左侧选择“报警通知设置”下的“调用自定义进程”节点，并在主界面右侧的“调用自定义
进程报警器”工具栏中点击“修改配置参数”按钮，如下图；

2、在“修改调用用户自定义进程报警配置”窗口填写表单，填写完毕后点击左下方的“测试调用”按钮，在确认
自定义程序收到了测试调用后点击右下方的“保存”按钮，如下图；



3、回到主界面右侧的“调用自定义进程报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；



SNMP Trap

描述：触发该报警器，系统会使用SNMP协议发送含有报警信息的SNMP TRAP封包；

使用条件：服务器所在网络中拥有可用的SNMP服务器；

所需信息：SNMP服务器IP、mib文件（安装目录内含有）

配置步骤：

1、在配置监控端主界面左侧选择“报警通知设置”下的“发送 SNMP TRAP”节点，并在主界面右侧的“发送
SNMP TRAP报警器”工具栏中点击“修改配置参数”按钮，如下图；

2、在“发送 SNMP TRAP 报警器”窗口填写表单，填写完毕后点击左下方的“测试调用”按钮，在确认SNMP服
务器收到了测试SNMP TRAP封包后点击右下方的“保存”按钮，如下图；



3、回到主界面右侧的“发送SNMP TRAP报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；



微信推送

描述：触发该报警器，系统会将报警信息通过微信消息的方式发送给一个或多个微信用户；

使用条件：安装ServHA的服务器能连外网、ServHA软件已使用序列号授权；

所需信息：接收报警信息的微信号（关注ServHA公众号）；

配置步骤：

1、在配置监控端主界面左侧选择“报警通知设置”下的“微信推送”节点，并在主界面右侧的“微信推送报警器
”界面中点击“已绑定微信”栏后的加号（+）按钮，如下图；

2、使用手机微信扫一扫功能扫描界面上生成的二维码（如该微信号未曾关注ServHA公众号，会提示需要先关
注，点击关注后），等待系统自动添加绑定，如下图；



3、回到主界面右侧的“微信推送报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；



发送短信

描述：触发该报警器，系统会将报警信息通过短信发送给一个或多个手机号；

使用条件：拥有ServHA智能告警终端，终端内插有可以发送短信的SIM卡；

所需信息：用于接收短信的手机号；

配置步骤：

*若尚未初始化ServHA智能告警终端，请先按照附件中的步骤初始化；

1、在配置监控端主界面左侧选择“报警通知设置”下的“发送短信”节点，并在主界面右侧的“发送短信报警器
”工具栏中点击“修改配置参数”按钮，如下图；

2、在“发送短信 报警器”窗口填写表单，填写完毕后点击左下方的“测试调用”按钮，在确认收到了测试短信后
点击右下方的“保存”按钮，如下图；



3、回到主界面右侧的“发送短信报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；

拨打电话



描述：触发该报警器，系统会拨打设定的电话号码（手机或固话），并将报警信息使用语音播报出来；

使用条件：拥有ServHA智能告警终端，终端内插有可以拨打电话的SIM卡；

所需信息：用于接收电话的手机或固话号码；

配置步骤：

*若尚未初始化ServHA智能告警终端，请先按照附件中的步骤初始化；

1、在配置监控端主界面左侧选择“报警通知设置”下的“拨打电话”节点，并在主界面右侧的“拨打电话报警器
”工具栏中点击“修改配置参数”按钮，如下图；

2、在“拨打电话 报警器”窗口填写表单，填写完毕后点击左下方的“测试调用”按钮，在确认收到了测试通话后
点击右下方的“保存”按钮，如下图；



3、回到主界面右侧的“拨打电话报警器”界面，在工具栏中点击“启用”按钮打开报警器，如下图；

附件：初始化ServHA智能告警终端



*本操作适用于新获取的ServHA智能告警终端（以下简称“终端”）的初始化，或者是之前已经初始化过的终端
的IP地址修改；

1、将终端通电，并使用网线连至任意计算机（windows操作系统）或者局域网中；

2、在能访问到终端的计算机（windows操作系统）上运行安装光盘中（或者从ServHA官网上下载）的“初始化
ServHA智能报警终端.exe” ，如下图；

3、在“ServHA智能告警终端配置程序”中填写希望设置的终端IP，并点击“确认初始化”按钮，如下图；

4、等待后台操作完成，并牢记设置的终端IP，如果终端中已插入可用的SIM卡，可以在此测试短信和拨打电话
功能，完成后点击“结束配置”按钮退出程序，如下图；



5、将终端网络移动至服务器所在局域网，通电，并组装好终端天线，放置在合适位置；

6、确保终端中已插入了可用的SIM卡；

7、在ServHA主界面中选择“报警通知设置”下的“发送短信”或“拨打电话”中的任意一个节点，在右侧界面中填
入之前设置的终端IP地址，点击“连接”按钮，如下图。当右侧界面中能看到终端信息时初始化完成；



触发条件

在报警器配置完成并启用后，需要为报警器绑定系统事件，简单的说就是当系统的某个模块发生某种情况时触
发某种报警器，这样，配置好的报警器才能被正常触发。

报警器与触发条件的绑定可以根据需求自由组合。以下是报警器触发条件的解释：

模块
\级别

消息 告警 错误 解除

心跳
连接

-- 心跳丢失 心跳连接使用的网卡故障 心跳恢复正常

集群
控制

集群通
常日志

部分仲裁失效
，用户登录失败

集群全局错误，仲裁错误
仲裁恢复，集群全局
故障恢复

资源
树

-- 资源树状态降级
资源树运行错误，资源树不能
运行等

资源树错误恢复，资
源树恢复可运行等

资源
资源通
常消息

资源运行中崩溃
等警告信息

资源启停操作错误，资源不满
足启动条件和其他错误等

资源恢复可运行

镜像
镜像通
常消息

部分镜像链路故
障灯

镜像脑裂，镜像盘丢失等错误 镜像恢复正常

注：报警器只有在启用状态才生效。当对集群进行维护时，可以先暂时禁用报警器，防止维护操作触发报警
，维护完毕后需手动启用报警器。

配置步骤：

1、在主界面左侧选择“报警通知设置”下的“报警通知触发条件”节点，如下图；



2、在主界面右侧的“报警器通知触发条件设定”界面中，选择一个或多个触发条件（可按住Ctrl、Shift键或拖动
鼠标选择），并点击工具栏上的“单击或拖拽响应的组合，然后点此设置映射的报警器”按钮打开“修改报警器
触发条件”界面，如下图；



3、在“修改报警器触发条件”界面中选择一种（或多种）报警器，点击保存按钮保存配置，如下图；

4、回到“报警器通知触发条件设定”界面即可看到报警器的绑定信息，如下图；

授权

ServHA 安装后有 5 天的免费试用期限，继续使用需要购买正式授权或者延长试用。



注：试用授权与正式授权的软件功能完全一致，仅在使用期限上有限制。

序列号获取方式：

购买 ServHA 永久授权序列号•

官网免费申请试用序列号（需注册官网账户）•

授权方式分为在线授权与离线授权两种方式：

在线授权：当运行ServHA 集群配置工具的计算机能访问外网并能连入集群时，可以使用在线授权；

离线授权：任何情况下都能使用离线授权（需注册官网账户）。

在线授权

当集群中有一台服务器可以连接至外网时，可以执行在线授权步骤，在线授权只需填写您获取到的试用/永久
序列号即可，具体步骤如下：

1、运行ServHA配置监控端,点击菜单栏“帮助”，在弹出的菜单里选择“授权管理”，如下图：

2、在授权界面中，点击“在线授权”，如下图：



3、在弹出的新窗口中，填写获取到的序列号，点击“开始激活”按钮完成激活步骤。

4、激活成功后的界面如下图：



离线授权

当集群的所有服务器都不能访问外网时，只能执行离线授权步骤，您需要在ServHA管理工具的授权界面获取
机器码，加上您获取到的软件序列号，在官网的个人中心生成离线授权码完成集群的离线授权，具体步骤如下
：

1、运行ServHA管理工具,点击左上角“帮助”，在弹出的菜单里选择“授权管理”，如下图：

2、在授权界面中，点击“离线授权”，如下图：



3、在新窗口中，复制集群机器码信息，如下图：

4、用您注册的账户在官网登录后，进入“用户中心”，选择“离线授权”，填入您获得的序列号，输入验证码：



5、粘贴机器码数据，输入验证码之后提交：

6、复制生成的授权码：

7、在ServHA监控端的离线授权界面里，点击“填写授权码”按钮，如下图：



8、在打开的页面文本框中输入授权码，点击“完成授权”，等待集群授权信息更新，如下图：



9、授权成功后如下图：

申请免费试用

1、使用注册的帐号登陆官网，登陆用户中心，点击左侧“试用申请”，如下图：



2、提交完试用申请后，请耐心等待官方审核，通过审核后试用序列号将发送至您的注册邮箱里。

附件：注册官网账户

注：如果您已经注册了官网账户，则可以跳过本节所有步骤。

1、在 ServHA 官方网站（www.microcolor.cn）主页，点击“注册”，如下图：

2、填写您的用户信息，点击“提交”，如下图：



3、注册成功如下图：

4、在您刚才填写的注册邮箱中会收到一封激活邮件，如下图：

5、点击邮件内容中的激活账户连接，如下图：



6、如果激活成功，会跳转到如下页面：

概念定义

参考IP

参考IP是独立于两台服务器之外的其他设备的IP地址，此IP地址需要两台服务器均能ping通，并且要长期稳定
存在（一般为网关的IP）。

其存在的意义是当两台服务器之间的心跳全部断开后，哪台服务器能ping通这个参考IP，哪台服务器就会自认
为是主机从而启动业务，ping不通的服务器将会自认为是备机从而停止业务，如果网络环境中实在没有这样的
IP地址的话，可以使用127.0.0.1作为参考IP，但绝不能使用两台服务器的实际IP和虚拟IP做参考IP！

虚拟IP

虚拟IP是需要提前在网络中预留的一个跟两台服务器的服务网络相同网段的一个IP地址，这个IP地址是需要配
置到热备软件中并由热备软件来管理的，它可以随着业务的切换而切换，客户端访问服务器只需要连这个虚拟
IP就可以，这样不管业务当前是运行在主机还是备机，都能访问到当前正在对外提供服务的那台服务器。

虚拟IP的实现原理是给服务器的指定网卡多加一个IP地址，其效力与实际IP一致且共存，并继承该网卡的网关
和DNS配置，正常运行过程中，服务网络中会同时存在两台服务器的IP和虚拟IP。虚拟IP切换时会先将主机的
虚拟IP卸下，然后再挂载到备机的网卡上，并不是由热备软件来中转分发业务数据。

使用虚拟IP需要满足下列的条件：

虚拟IP必须和两台服务器服务网络的网段一致1. 

网关设备不能设置IP-MAC绑定2. 

应用程序如果需要监听指定IP地址的话，需要指定监听虚拟IP3. 

节点



参与热备的每台服务器在热备软件里都抽象成为了“节点”，若干个节点共同组成一个高可用集群。

心跳

心跳是一个高可用集群中节点之间相互通讯的逻辑链路，用于节点之间沟通状态和传送指令，通常是基于
TCP或UDP协议的物理网络链路，只要节点之间能相互连通的网络链路，都可以是一组心跳。

一个集群中的心跳链路要尽可能多的冗余（包括物理上的链路），并且至少要有一组独立的物理网络链路（不
受其他因素干扰，相对稳定）。

心跳是高可用集群中最重要的元素

资源

在热备软件中，所有由热备软件调度启停并监控的元素统称为资源。

资源的种类有很多，例如IPv4、IPv6这样的访问类资源，卷镜像、共享存储这样的存储类资源，还有服务、进程
这样的程序类资源。

每个资源都必须拥有其对应元素的启动方式、停止方式和检测方式，其实除了自定义资源外，其他资源均已有
现成的启停检测方式了，例如服务资源，热备软件可以通过系统的接口调用它的启、停，也能通过系统接口知
道其是否在运行，而自定义资源则需要提供完整的信息才能让热备进行管理。

每个资源都有单独的高级属性：

启动前运行：在该资源启动前会先调用这里填的程序•

启动后运行：在该资源启动后会调用这里填的程序•

停止前运行：在该资源停止前会先调用这里填的程序•

停止后运行：在该资源停止后会调用这里填的程序•

停止失败时运行：当停止该资源失败时会调用这里填的程序•

资源树

一个由若干个资源组成的集合称作为资源树。

所有资源可根据启停依赖顺序排列成一个树形结构，当资源树启动时，其内部的所有资源将按照从根到叶的顺
序启动，当资源树停止时，其内部的所有资源将按照从叶到根的顺序停止。

镜像盘

镜像盘是服务器上的一个独立分区，例如Windows系统下的D盘、Linux系统下的/dev/sda2，使用卷镜像组件
可以将两台服务器上的此分区内的所有数据进行实时同步。

该分区不能是操作系统所在的分区，也不能是热备软件所在分区，在Windows系统下，也不能将系统分页文件
（虚拟内存）置于该分区中，也就是说，此分区仅用来存放数据和文件，绝不能将操作系统所依赖的程序和文
件放到该分区中。



镜像分区的大小要足够一定时间的业务数据成长量，且两台服务器上该分区的大小要完全一致（精确到字节
）或者备端略大一点，因为在新建立卷镜像的时候，主端会将自己镜像分区内的所有数据完整的同步给备端
，备端镜像分区需要有大于等于主端镜像分区大小的空间来容纳这些数据。

在卷镜像建立好之后，两台服务器上的镜像分区是不能同时访问的，此为正常现象。

共享存储盘

共享存储盘是一个在支持共享访问的存储设备（一般为磁盘阵列或者iscsi设备）上单独划分的一个磁盘
（LUN），并且同时映射给高可用集群中所有需要共享数据的服务器，其访问权是交由共享存储资源来控制的
，热备软件会控制同时最多只能有一台服务器能操作该共享盘，以防止多设备同时写入数据造成的数据破坏。

仲裁盘

共享存储盘是一个在支持共享访问的存储设备（一般为磁盘阵列或者iscsi设备）上单独划分的一个磁盘
（LUN），并且同时映射给高可用集群中所有服务器，该盘的空间不需要太大，100MB左右即可，过大会造成
浪费。

仲裁盘类似于参考IP，是一种在心跳全部断开后的仲裁机制，不同的是仲裁盘使用的是数据链路，在共享存储
的双机热备中，仲裁盘的重要性大于参考IP，是保护数据的最后一道也是最重要的一道屏障。

脑裂

脑裂一般分为两种：

集群脑裂：一般是在心跳全断并且所有仲裁无效的情况下才会发生，此时所有节点都会启动资源树对外提供业
务，如果资源树中有镜像资源的话，在心跳恢复过后会触发镜像脑裂，如果资源树中有共享存储资源的话，共
享存储中的数据可能会被破坏。此类脑裂是可以通过合理的配置来避免的，请尽可能的保证如下配置：

使用共享存储资源的集群必须配置仲裁盘•

配置合适的参考IP，尽量不要使用127.0.0.1来做参考IP•

有时候IPv4或IPv6资源会防止脑裂的发生，因为当第二个节点想启动资源树的时候，若虚拟IP有冲
突，会阻止资源树的启动

•

尽可能多的配置私网物理链路和心跳，降低心跳全断的几率•

单心跳环境可以将资源树的切换策略设置为“仅最高优先级主机自动接管”来阻止自动的切换•

镜像脑裂：是当两台服务器都在对方不在线的状态下往镜像盘中写入了数据才会触发的，该错误虽然是严重错
误，但却能友好的改出，并不会对镜像内的数据造成毁灭性的破坏，最常见的触发情况是错误的开关机顺序导
致的，集群内服务器的开关机操作要遵从“先关的后启”原则。镜像脑裂也可以通过合理的配置来尽可能的避免
：

配置合适的参考IP，尽量不要使用127.0.0.1来做参考IP•

尽可能多的配置私网物理链路和心跳，降低心跳全断的几率•



单心跳环境可以将资源树的切换策略设置为“仅最高优先级主机自动接管”来阻止自动的切换•

可以根据实际情况来配置脑裂自动恢复策略•

维护指南

开关机顺序

在集群中的服务器，有时可能要对所有服务器进行开关机操作或者重启操作，为了防止脑裂（特别是镜像的脑
裂）情况的发生，需要遵从“先关的后开”原则进行操作，例如：

关机时先关备机再关主机，开机时先开主机再开备机•

重启时需要先重启一台服务器，待这台服务器重启完成后再重启下一台•

默认密码

ServHA热备软件的默认管理密码是“1”

服务名

Linux版：

servhad（核心模块服务）•

servwebd（配置监控代理模块服务）•

查看日志

热备软件的日志在其安装目录下的log文件夹中：

Windows版默认在C:\Program Files\ServHAMirror\log目录下•

Linux版默认在/usr/share/servha/log目录下•

由于热备的日志仅记录自己产生的日志，应用方面的日志请查看应用本身生成的日志或查看系统日志。

更改IP

有时候可能要更改集群中服务器的IP地址以适配新的网络环境，此时分为以下几种情况：

更改虚拟IP

直接编辑对应的IPv4或IPv6资源，将IP改为新的IP地址即可

•

更改服务器的实际IP（有私网链路）

此情况一般不会涉及到私网链路IP的变更，因为私网链路不会对公网链路产生任何影响，所以不用更改私网IP和对应的心跳信息

•



1、先在操作系统里将实际IP更改

2、登入热备软件配置监控端，依次编辑心跳、参考IP、虚拟IP资源，如果有镜像使用了修改IP的链路还
需要修改镜像

更改服务器的实际IP（无私网链路或私网链路也需要改IP）

此情况最为复杂，但也可以只通过修改来完成配置

1、先在操作系统里将实际IP更改

2、登入热备软件配置监控端，先编辑心跳，此时会提示其他服务器失联，让输入新的IP地址，根据节点
名称输入新的IP地址后即可列出对应节点的网卡列表，选择对应的新IP地址的网卡保存即可

3、再依次编辑参考IP、虚拟IP资源，如果有镜像使用了修改IP的链路还需要修改镜像

•

更换节点

在实际使用过程中，难免的会碰到需要更换集群中服务器的情况，更换单节点的操作步骤大致如下：

实际操作过程根据环境的不同可能有所不同，本手册只是提供主要的思路

名词定义：老服务器——需要被更换的服务器，新服务器——要新换上去的服务器，现存服务器——不需要更
换的服务器

将老服务器断电、断网、下架1. 

安装新服务器上的操作系统、应用软件、热备软件

要与老服务器完全一致，包括但不仅限于版本、位数、安装路径、权限等

如果老服务器上有热备需要用到的脚本，也需要一并转移到新服务器上

2. 

如果新服务器需要连接共享存储设备，请先确保不会有任何软件会往存储中写入数据！3. 

新服务器上架、联网、加电开机4. 

将老服务器上的IP配置到新服务器上5. 

登入现存服务器的HA配置监控端（之后的操作都在这个配置监控端里操作）6. 

先记录一下左侧【资源树】下哪些资源树绑定了老服务器的节点7. 

在左侧【节点】处右键--移除所有离线主机8. 

将所有资源树下的现存节点处右键--设置维护模式9. 

再在左侧【节点】处右键--添加新节点，走完向导10. 

若新节点参与了卷镜像、目录镜像，需要先删除不完整的镜像后重新建立（注：重建linux系统下的卷镜
像会导致业务中断，请先预留好窗口时间）

11. 

在左侧【资源树】下的所有之前记录的绑定了老服务器的资源树上依次右键--绑定节点，并走完向导12. 

授权13. 



更新应用程序

当被做成资源的程序需要更新时，难免会遇到需要暂时单独停止一下该资源的运行的情况，而热备软件可能会
在该程序停止的时候自动运行起来或者切换到备机，反倒造成了对更新操作的障碍，此时，只需要在热备配置
监控端中，在该程序对应的资源图标上右键--设置维护模式，热备软件就不会管这个资源的状态了，再去停止
对应的程序更新即可。

在更新操作完成后记得把对应资源的维护模式取消掉

如果更新的部分全在同步路径中，那只需在一台服务器上更新即可，否则需要在每台服务器上都进行一遍更新操作

脑裂恢复

脑裂恢复一般是指镜像脑裂的恢复。

如果您选择的是脑裂后自动处理，则无需人工干预，集群将根据您选择的策略自动进行处理。如果您选择的是
脑裂后手动处理，操作步骤如下：

在配置监控端中选择脑裂的镜像，点击工具栏上“脑裂恢复”按钮，在弹出的“脑裂恢复”窗口中根据提示信息选
择恢复即可。

比对两台机器的差异数据，选择合适的一端，点击“恢复脑裂”：

注意：脑裂后会造成两节点数据不一致，选择脑裂恢复必须丢弃其中一个节点的差异数据，请谨慎选择保留数
据的一端。

为了方便用户确定镜像脑裂后的数据保留方，在镜像脑裂的状态下资源树也可以进行切换，但是数据不会同步到对机，您可以通过资源切
换/建立快照，备份或者验证数据有效的一方，最后选择脑裂恢复方向，避免关键数据的丢失。



切换

手动切换

概述：手动切换其实是以手动的方式将资源树运行在之前未启动的一台服务器上。

切换条件

需要启动资源树的节点在线；1. 

需要启动资源树的节点上没有出现“决断错误”（A）；2. 

注意事项：

切换过程中会先停止之前运行着资源树的服务器上的业务，请先预留好维护窗口时间；1. 

若切换发生失败，资源树不会自动切回至之前运行的服务器并等待手工处理；2. 

操作指南：

在热备界面左侧资源树下，单击要切换到的节点（蓝色的节点为当前的备机），点击启动按钮。



等待切换完毕。

当操作的节点变成主节点（绿色）后即为切换成功。

自动切换

概述：在当前主机发生热备软件能检测到的故障时，有可能会根据策略触发自动切换，此操作一般不需要
人员干预。

触发情况：

主备机之间通过心跳链路无法联系到对机，且主机不能联通参考IP，有仲裁盘的情况下主机机还需
不能联通仲裁盘，比如主机断电、关机、蓝屏等情况；

•

主机上的某资源不处于“维护模式”且出现了决断错误（A）并且异常停止（例如主机公网网线脱落、
主机镜像盘/共享存储掉盘等情况）；

•

主机上的某资源不处于“维护模式”并且频繁停止（默认配置下是1分钟内异常停止超过3次）；•

备机接管条件：

备机在线且授权未过期；•

资源树的“启动模式”必须为“自动”，“切换策略”为“按主机优先级顺序自动接管”；•

在心跳全断的情况下，备机需要能联通参考IP，有仲裁盘的情况下还需备机能联通仲裁盘；•

备机要启动的虚拟IP地址未被其他设备占用；•

备机的资源树下的资源没有出现决断错误（A）；•

备机的镜像处于正常（实时同步）状态；•

注意事项：

若自动切换出现了失败，资源树有可能还会切回来；•



清除热备配置

*该操作将会彻底清除所操作节点上的热备配置

Linux操作：

#在终端命令行中以root身份运行

/usr/share/servha/op rm_clearup

Windows操作：

#使用管理员身份运行cmd

"C:\Program Files\ServHAMirror\MCNTHA.exe" rm_clearup

软连接

软链接又叫符号链接，是操作系统自带的功能，它可以创建一个符号文件，这个文件包含了另一个文件的路径
名。可以是任意文件或目录，可以链接不同文件系统的文件。

在对符号文件进行读或写操作的时候，系统会自动把该操作转换为对源文件的操作，但删除链接文件时，系统
仅仅删除链接文件，而不删除源文件本身。

链接文件甚至可以链接不存在的文件，这就产生一般称之为“断链”的现象，链接文件甚至可以循环链接自己。
类似于编程语言中的递归。

软链接文件只是其源文件的一个标记，当删除了源文件后，链接文件不能独立存在，虽然仍保留文件名，但却
不能查看软链接文件的内容了。

Linux系统均支持软链接，而Windows系统仅在Windows Vista/Server 2008及以上的版本才支持。

在Linux系统上建立软连接：

#在终端命令行中运行

ln -s "源路径" "符号路径"

在Windows系统上建立软连接：

#使用管理员身份运行cmd

mklink /D "符号路径" "源路径"

无法访问共享存储盘、镜像盘、同步目录

镜像盘、共享存储盘、同步目录同时最多只能有一个节点能进行访问，这个是正常现象，如果所有节点上都无
法访问，则需要检查其对应的资源所在的资源树是否有出现错误导致其无法启动。



自动登录系统桌面

某些应用程序的运行是需要有桌面环境的，其对应资源也必须勾选“运行在桌面上”的选项，此时该资源的启动
先决条件将会对桌面环境进行检查，在服务器重启后默认是不会自动登录桌面的，这会导致需要桌面环境的资
源出现决断失败（A）错误，影响资源树的启动。

解决方案就是配置操作系统的自动登录。

Windows系统的自动登录

注意：需要至少保留一个已登录用户不注销，否则，带窗口的程序依旧无法运行。使用WIN+L锁定并返回登录
界面不会影响窗口程序的运行。

打开注册表，选择
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon]项，添加如下
键（字符串值）：

"AutoAdminLogon"="1"

"DefaultUserName"="默认登录的用户名，一般为Administrator"

"DefaultPassword"="该用户的密码"

处于域环境的话再加一个键：

"DefaultDomainName"="所处域的名称"

如果出于安全需要，需要在Windows自动登录后自动返回登录界面，可以将下面的脚本保存为.vbs文件，并放
入到Windows自动启动项中（Windows XP/2003一般在“C:\Documents and Settings\用户名\「开始」菜单
\程序\启动\”下，Windows Server 2008及以上一般在“C:\Users\用户名
\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup”下）：

Dim oSys,Syscmd

Set oSys = CreateObject("WScript.Shell")

Syscmd = "%windir%\SYSTEM32\rundll32.exe user32.dll,LockWorkStation"

oSys.Run Syscmd, 0, False

Linux系统的自动登录

由于Linux的版本与桌面环境众多，以下仅举例，具体环境上的配置请自行查阅

Redhat7.6系统下设置

修改/etc/gdm/custom.conf文件的[daemon]项配置，重启后即可生效

[daemon]

AutomaticLoginEnable=True



AutomaticLogin=root

Ubuntu 18.04系统下设置

允许使用root用户登录桌面

Ubuntu默认不允许使用root用户登录桌面的，首先需要进行如下配置

编辑/usr/share/lightdm/lightdm.conf.d/50-ubuntu.conf将该文件的配置修改成如下

[Seat:*]

user-session=ubuntu

greeter-show-manual-login=true #在登录时允许用户自己输入用户名和密码

Ubuntu中的root用户默认是没有设置密码的，所以还需要设置root密码

sudo passwd root        #在当前桌面登录的用户下执行这条命令修改root密码 
[sudo] user 的密码：     #输入当前登录用户用户user的密码 
输入新的 UNIX 密码：      #输入给root密码 
重新输入新的 UNIX 密码：  #再次输入root密码 
passwd：已成功更新密码 
 

1. 

允许root开机自动登录桌面

再次编辑/usr/share/lightdm/lightdm.conf.d/50-ubuntu.conf，在该文件末尾添加如下两行

allow-guset=flase #禁止访客用户登录

Autologin-user=root #在登录时允许用户自己输入用户名和密码

编辑完成之后，还需要修改图形桌面配置，编辑文件/etc/gdm3/custom.conf，找到[daemon]项，将该项
的配置修改至如下

[daemon]

AutomaticLoginEnable=true #启用自动登录

AutomaticLogin=root #指定root用户为自动登录用户

2. 

由于Ubuntu默认是禁止使用root用户进行ssh远程登录终端访问的，所以如果需要使用root登录ssh的
话则需要再文件中增加如下配置

PermitRootLogin yes

3. 

重启电脑生效4. 
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